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Encaminhamos este, para nos termos da legislagdo vigente, ser realizada a
aquisi¢do/contrataca

ca.

A aquisi¢do das licengas de antivirus tem o objetivo prevenir a
contaminag@o por virus, malwares e suas variantes bem como
ameagas cibernéticas distintas nos computadores da Prefeitura
do municipio de Guaira que podem colocar em risco o sigilo, a
integridade e disponibilidade das informagdes.

Com o grande volume de utilizagdo e com o crescimento da
utilizacdo de e-mails e acesso a paginas de internet a aquisi¢ao
de um software de antivirus € necessaria para fornecer um
Justificativa/Finalidade | minimo de seguranga a infraestrutura de rede de computadores
Municipio.

As aquisi¢des propde uma maior protecdo aos computadores e
servidores, resguardando problemas que podem prejudicar os
servigos dos departamentos e secretarias municipais.

Assim, a aquisi¢do das licencas de antivirus € considerada
imprescindivel para garantir a disponibilidade, integridade e
confiabilidade dos dados e continuidade das atividades do

municipio.
Contratagdo de empresa especializada no fornecimento de
Obieto software Antivirus para a prote¢do e seguranca dos dados e
) informagdes dos computadores da Prefeitura do Municipio de
Guaira-SP.
Amostras Nao
HspeeifigagOeride Conforme Termo anexo.
Prazos
Vigéncia 12‘mc.:ses, prorrogaveis de acordo com a legislagdo vigente até
o limite de 60 meses.
; . i i 2 P Municipal), Pq.
T ocal(is)de Entrega Av. Gabriel Garcia Leal, n° 676 (Pago Municipal), Pq

Maraca.
Dotag@o Orgamentaria | /9.126.0004.2016.0000
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Indicagio do Gestor | Rafael Cesar de Souza Silva (Chefe do Departamento de
Contratual Informatica)

Quantidade Total
(a ser contratada)

Conforme termo anexo.

Sem mais, para o momento agradecemos a atengdo e colaboragéo.

Rafael Cesar de Souza Silva
Chefe do departamento de informatica

;
\ /

Prefeitura do Municipio de Guaira/SP
PROTOCOLADO - Dpto. Compras

A aprovacao do conteudo finara sujeita
4 analise no prazo de até o dias uteis.

I3 Jor 23 = 18 1S3

L
Camila Lourengo de Oliveira
. CPF: 335.769.368-89
“Diretora do Depto ¢z Compras

Exmo. Sr.
Antonio Manoel da Silva Junior
Prefeito Municipal
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TERMO DE REFERENCIA

1. OBJETO

1.1. Aquisigio de licenga de software de antivirus, conforme detalhamento e
especificagdes no Termo de Referéncia.

2. OBJETIVOS DA CONTRATACAO

2.1 Proporcionar seguranga aos dados e informagdes armazenados nos computadores e
servidores gerenciados pelo Centro de Processamento de Dados (CPD).

E notério que invasdes e virus sdo frequentes e vdo se alterando e modificando na
tentativa de burlar toda a seguranga quase que diariamente, tornando obrigatério que
tenhamos niio sé6 uma ferramenta de protegdo, mas também uma ferramenta robusta e
com tecnologia de ponta, com configuragdes e opgdes abrangentes visando antecipar
ataques de virus e possiveis atualizagdes.

3. JUSTIFICATIVA :

3.1. A aquisigdio das licengas de antivirus tem o objetivo prevenir a contaminagdo por
virus, malwares e suas variantes bem como ameagas cibernéticas distintas nos
computadores da Prefeitura do municipio de Guaira que podem colocar em risco o
sigilo, a integridade e disponibilidade das informagdes.

Com o grande volume de"utilizagdo e com o crescimento da utiliza¢do de e-mails e
acesso a paginas de internet a aquisi¢do de um software de antivirus € necessaria para
fornecer um minimo de seguranga a infraestrutura de rede de computadores Municipio.
As aquisigdes propde uma maior protegdo aos computadores e servidores, resguardando
problemas que podem prejudicar os servicos dos departamentos e secretarias
municipais.
Assim, a aquisi¢do das licengas de antivirus ¢ considerada imprescindivel para garantir
a disponibilidade, integridade e confiabilidade dos dados e continuidade das atividades
do municipio.

4. DESCRICAO DO PRODUTO

ITEM DESCRICAO APRESENTACAO | QUANTIDADE
Aquisicio de licenga  de
software Antivirus para

01 |protegio de 600 maquinas da Servigo 01
Prefeitura do municipio de
Guaira-SP.

5. CARACTERISTICA DO PRODUTO

1. Prover seguranca para estacdes de trabalho sejam fisicas ou em ambiente
virtualizado.

1.1.Possuir console central unica de gerenciamento. As configuragdes do Antivirus,
AntiSpyware, Firewall, Detecgdo de intrusdo controle de Dispositivos e Controle de
Aplicagdes deverdo ser realizadas através da mesma console;

1.2.0 Produto deverd ter a capacidade de remogéo do software de antivirus ja instalado
e ser instalado de forma remota pela console de gerenciamento;

1.3.0 produto devera possuir no minimo os seguintes médulos:

1.4.Console de Gerenciamento fornecendo funcionalidades de gestao;
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1.5.Modulos para estagdes fisicas, laptops e servidores;

1.6.Modulo para ambientes virtualizados, sendo criado especialmente para ambientes
virtuais;

1.7.Utilizar o conceito de heuristica;

1.8.Oferecer tecnologia onde a solugdo explore vulnerabilidades de softwares instalados
no intuito de reduzir o risco de infecgdes (anti-exploit);

1.9.Oferecer tecnologia nativa no intuito de eliminar ameagas do tipo Ransomware;
1.10.Oferecer inventario de softwares;

1.11.Oferecer tecnologia onde a solugdo teste arquivos potencialmente perigosos em
ambiente isolado antes da execu¢do do mesmo no ambiente de produgéo;

1.12.0ferecer protegdo por base de assinaturas;

2. Console De Gerenciamento
2.1.Instalagéo e configuragdo
2.2.Deve ser fornecido como um appliance virtual ou executdvel para instalagdo em
servidores Windows;
2.3.Devera suportar no minimos os seguintes Hypervisors: VMWare vSphere, Citrix
XenServer; XenDesktop, VDI-ina-Box;
2.4.Microsoft Hyper-V, Red hat Enterprise Virtualization, Kernel-based Virtual
Machine ou KVM, Oracle VM;
2.5.Devera ser fornecido com base de dados embutido na Console em Nuvem, sem a
necessidade de baixar para maquina do administrador da Console;
2.6.Permitir instalacdo remota via console WEB de gerenciamento para ambientes
virtual VM Ware ou Citrix;
2.7.0 mecanismo de varredura devera estar disponivel para download separadamente;
2.8.A solucdo devera permitir a inclusdo de um modulo de balanceamento para casos
em varios servidores tenham a mesma fungdo (para alta disponibilidade, recuperagéo de
desastres, performance entre outras);. .
2.9.Deve ser totalmente em portugués. :
4
3. Caracteristicas Gerais
3.1.Arquitetura simples de atualizag¢do, com botdo unico para acesso a todas as fungoes
e servicos serem atualizados; A
3.2.Permitir que o administrador escolha qual o pacote ser4 atualizado;
3.3.As notificagdes devem ser destacadas como item ndo lida, enviar e-mail para o
administrador; -
3.4.No minimo enviar notificagdes: Problemas com licengas, Alertas de Surto de virus,
Méquinas desatualizadas, Eventos de antimalware,
3.5.Painel para Monitoramento baseado em "portlets" configuraveis com no minimo as
seguintes especificagdes: Nome; Tipo de relatorio; Alvo do relatorio;
3.6.Devera disponibilizar "portlets" para qualquer servigo de seguranga, maquinas
fisicas, virtuais, dispositivos moveis;
3.7.Inventario da Rede
3.8.Possuir no minimo as integragdes abaixo: Multiplos dominios do Active Directory,
Multiplos VM Ware vCenters, Multiplos Citrix Xen Servers;
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3.9.Possuir a possibilidade de defini¢do de sincroniza¢do com o Active Directory em
horas;

3.10.Devera ser compativel com Microsoft Hyper-V, Red Hat VM, Oracle VM, KVM;
3.11.Descoberta de rede para maquinas em grupo de trabalho;

3.12.Possuir busca em tempo real pelo menos com os seguintes filtros: Nome, Sistema
Operacional e Endereco IP;

3.13.Possibilitar a instalagdo remota e desinstala¢do remota do antivirus;
3.14.Possibilitar a configuragio de pacotes de instalagdo do produto de antivirus;
3.15.Possuir tarefas remotas e configuraveis de Scan;

3.16.Possuir tarefa de reinicializagio remota de estagdo ou servidor;

3.17.Assinar politicas para no minimo os niveis: Computador, Maéquina Virtual ou
Possuir a propriedade detalhada de objetos gerenciados para: Nome, IP, Sistema
Operacional, Grupo, Politica Assinada, ultimo status de malware;

4. Politicas

4.1.Modelo unico para todos os equipamentos, seja fisico ou virtual;

4.2.Cada servico de seguranga deve ter seu modelo configuravel de politica com opgoes
especﬁicas de ativar/desativar; ‘
4.3.Devera configurar as funcionalidades eomo escaneamento do Antivirus, firewall de
duas vias de detecgdo de intrusdo, controle de acesso a rede, controle de aplicagéo,
controle de acesso web, autenticagdo e agdes para serem aplicadas em caso de virus e
dispositivos em néo conformidade;

5. Relatorios

5.1.Relatdrio para cada servigo de seguranga;

5.2.Facilidade de usar e visualizagdo simplificada;

5.3.Agendamento, com opgéo de envio por e-mail para qualquer destinatario conforme
escolha do administrador;

5.4.Filtros de agendamento de relatorios;

5.5.Arquivo com todas as instancias de relatorio agendados;

5.6.Exportar o relatorio nos formatos .pdf e/ou .csv;

5.7.0ferecer possibilidade de criar relatorios de maneira dindmica no painel
administrativo da solugdo.

6. Quarentena

6.1.Restauracdo remota, com configuragao de localidade e delecéo;

6.2.Criacdo e exclusdo para arquivos restaurados;

7. Usuarios

7.1.Administracdo baseada em regras;

7.2.Disponibilizar tipos de usuarios pré-definidos como no minimo: Administrador -
Gerente dos componentes da solugéo, Administrador de rede - Gerente dos servigos de
seguranga,

7 3.Relatorio - Monitora e cria relatorios;

7.4.Devera ser possivel customizar um tipo de usuario;

7.5.Devera permitir a integragdo do usuério com o Active Directory para autenticagdo
da console de gerenciamento;
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7.6.Logs de utilizagéo;

7.7.Registrar as agdes do usudrio na console de gerenciamento;

7.8.Detalhar cada ag¢éo do usudrio;

7.9.Permitir busca complexa baseada em ag¢des do usudrio, intervalos de tempo;

8. Certificado de Seguran¢a

8.1.Devera prover o acesso via HTTPS;

8.2.Devera permitir a importagdo de certificados digitais;

8.3.0 gerenciamento e a comunicagdo com dispositivos moveis deve ser feito de forma
segura utilizando certificados digitais;

9. Protecio Para Estagdes De Trabalho E Servidores Fisicos

9.1.Devera permitir a configuragdo do scan do antivirus do cliente como: Scan local,
Scan Hibrido, Scan Central;

9.2.Devera permitir a instalagdo customizada do antivirus com no minimo: Instalar o
antivirus sem o controle de acesso a internet; (Windows Workstation), Instalar o
antivirus sem o modulo de firewall; (Windows Workstation)

9.3.Devera suportar no minimo os seguintes sistemas operacionais para estagdo de
trabalho: Windows 10 32 e 64Bits, Windows 7 32 e 64Bits.

9.4.Devera suportar no minimo os seguintes sistemas operacionais para servidores:
Windows Server 2012R2, Windows Server 2012, Windows Server 2008 R2, Windows
Server 2008 apenas com moédulo de Antimalware e ATC, Windows Server 2003 R2
apenas o modulo de Antimalware e ATC, Windows Server 2003 com SP1 apenas o
modulo de Antimalware e ATC;

9.5.Devera suportar no minimo os seguintes sistemas operacionais para distribui¢@o
Linux: Red Hat Enterprise Linux, Cent OS 5.6 ou superior, Ubuntu 10.04 LTS ou
superior, SUSE Linux Enterprise Sever 11 ou superior, OpenSUSE 11 ou superior,
Fedora 15 ou superior, Debian 5.0 ou superior;

10. Gerenciamento e Instalacio Remota

10.1.Deverd permitir ao administrador customizar a instalacdo;

10.2.A instalagdo devera ser possivel executar com no minimo das seguintes maneiras:
Executar o pacote de antivirus diretamente na estagao de trabalho, instalar remotamente,
distribuido via console de gerencia web;

10.3.Devera ser possivel ter um relatério com as estagdes instaladas e as faltantes da
instalagdo;

10.4.A console de gerenciamento deve incluir informagdes detalhadas sobre as estagdes
e servidores com no minimo as seguintes informagdes: Nome, IP, Sistema Operacional,
Politica Aplicada;

10.5.Através da console, o administrador poderd enviar uma politica tUnica para
configurar o antivirus;

10.6.A console de gerenciamento devera incluir sessdo de log com as seguintes
informagdes: Login, Edigdo, Criagdo, Log-out, ter a capacidade de criar um Unico
pacote independente ser for para 32 bits ou 64 bits, devera permitir ao administrador
criar grupos e subgrupos para mover as estagoes de trabalho;
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10.7.0 agente utilizado na sincronizagéo deve ser incluido no cliente do antivirus e ndo
ser necessario a distribuicdo em um agente separado;

11. Proteciio Para Esta¢des E Servidores Virtuais

11.1.Protecdo de antivirus dedicado para ambientes virtuais;

11.2.Devera ter a disponibilidade de ser integrado com o VMWare e oferecer a
escaneamento sem instalar o produto na maquina virtual;

11.3.A console de gerenciamento central da solugdo devera ter a possibilidade de
integrar com multiplos vCenters da VMWare;

11.4.Devera proteger em tempo real e agendado as maquinas virtuais Linux;

11.5.0 produto devera oferecer agente para virtualizagdo dos seguintes produtos: Citrix
Xen Server, Microsoft Hyper-V, Red Hat Virtualization, Oracle KVM, KVM;

12. Funcdes Gerais

12.1.Devera ter métodos de detecgdo de virus, Spyware, rootkits e outros mecanismos
de seguranga, o

12.2.Devera reportar o estado atual das VMs no minimo, protegida/desprotegida;

13. Requisitos Minimos suportados pelo Sistema.

13.1.Plataformas de Virtualizagdo: VMware vSphere ESX 5.0 ou superior, VMware
vCenter Server 4.1 ou superior, VMWare Tools 8.6.0 , Citrix XenDesktop 5.0 ou
superior, Xen Server 5.5 ou superior, Citrix VDI-in-a-Box 5, Microsoft Hyper-V Server
2008 R2, 2012, Oracle VM 3.0, Red Hat Enterprise Virtualization 3.0

13.2.Sistemas Operacionais desktops (32 e 64 Bits): Windows 7, Windows 10
13.3.Sistemas Operacionais Servidores: Windows Server 2012 R2, Windows Server
2012, Windows Server 2008 R2, Windows Server 2008 apenas com modulo de
Antimalware ¢ ATC, Windows Server 2003 R2 Instalagdo apenas do modulo de

Paco Municipal “Messias Cindido Faleiros” S aghobe
e-mail: informatica.pmguaira@gmail.com SUSTENTAVEIS

antivirus, Windows Server 2003 com SP1 Instalagdo apenas do modulo de antivirus,

Linux Red Hat Enterprise, CentOS 5.6 ou superior, Ubuntu 10.04 LTS ou superior,
SUSE Linux Enterprise Server 11 ou superior, OpenSUSE 11 ou superior, Fedora 15 ou
superior, Debian 5.0 ou superior.

14. Componentes e Funcionalidade do Antivirus Geral

14.1.Devera fazer scan em tempo real automatico;

14.2.Devera ser configuravel para ndo escanear arquivos conforme necessidade do
administrador, ou seja, por tamanho ou por tipo de extensao;

14.3.Escaneamento de comportamento heuristico;

14.4.Devera escanear em tempo real qualquer informagdo localizadas em midias de
armazenamento como: CD/DVD, Discos Externos, Pen-Drivers, Deverd permitir a
escolha e configurag@o de pastas a serem escaneada;

14.5.Para melhor protegdo, o antivirus devera ter no minimo 3 tipos de detecgdo:
Baseada em Assinaturas, Baseada em Heuristica, Baseada em monitoramento continuo
de processos;

14.6.Devera ter a capacidade de escaneamento nos protocolos HTTP e SSL na Estagdes
de trabalho;

0 2/
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14.7.0 cliente do antivirus devera ter o modulo de Antiphishing que devera ter a opgao
de verificar links pesquisados com os sites de pesquisas Search Advisor na Estagdes de
trabalho;

14.8.Devera possuir médulo de firewall que de acordo com o administrador podera ou
néo ser instalado/desinstalado nas estagdes de trabalho;

14.9.0 médulo de firewall devera ser possivel configurar o modo invisivel tanto a nivel
de rede local ou Internet nas esta¢des de trabalho;

14.10.Devera permitir o envio automético de arquivos da quarentena para o laboratorio
de virus;

14.11.Devera fazer a remogdo automatica de arquivos antigos, pré-definidos pelo
administrador;

14.12.Deveréa permitir a movimentago do arquivo da quarentena para seu local original
ou outro destino que o administrador definir;

14.13.Deverd de forma automatica criar exclusdo para arquivos restaurados da
quarentena;

14.14.Devera permitir escanear a quarentena apos a atualizagdo das atualizagOes de
assinaturas; " i

15. Controle de Usudrio -

15.1.Deverda ter moédulo de controle de usudrio integrando com as seguintes
caracteristicas: Bloqueio de acesso a internet, Bloqueio de acesso a aplicagdes definidas
pelo administrador; - '

16. Controle do Dispositivo ,

16.1.Devera ser possivel a instalagdo do médulo de controle de dispositivos através da
console de gerenciamento; '

16.2.Através do médulo de controle de dispositivo devera ser possivel controlar:
Bluetooth, CDROM/DVDROM, IEEE 1284.4, IEEE 1394, Windows Portable,
Adaptadores de Rede, Adaptadores de rede Wireless, Discos Externos;

16.3.Devera permitir regras de defini¢éo de bloqueio/desbloqueio;

16.4.Devera permitir regras de exclusao;

17. Atualizacio \

17.1.Apds a atualizagdo o administrador devera ter a capacidade de adiar uma
reinicializag@o;

17.2.Possibilidade de utilizar um servidor local para efetuar as atualizagdes das estagdes
de trabalho;

17.3.Permitir atualiza¢des de assinatura de hora em hora;

17.4.Permitir motor de varredura local, no servidor de rede ou em nuvem afim de
aumentar o desempenho da estagdo de trabalho quando a mesma estiver sendo
escaneada.

18. Proteciio para caixa de e-mail:

18.1.Fornecer protegdo para ambiente Exchange

18.2.0ferecer tecnologia para prote¢do contra spam;
18.3.Oferecer analise comportamental e protegdo para zero-day;

/D‘f/
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18.4.0Oferecer protegdo contra virus e tentativas de phishing;

19. Criptografia

19.1.Possibilidade de criptografia de disco através da console de gerenciamento seja em
nuvem ou on-premise com modulo de Criptografia presente na mesma Console do
Antivirus.

19.2.Devera utilizar quando necessarios servigos de criptografia através agentes nativos
da estagdo de trabalho baseada em Windows (BitLocker) ou Mac (FileVault);
19.3.Devera solicitar autenticagio quando iniciado o sistema operacional do
equipamento; -

19.4.Devera ser compativel com Mac OS X Moutain, Mavericks, Yosemite, Sierra

20. Proteciio Avancada NGAV

20.1.Detectar e bloquear todos os tipos de ameacas sofisticadas e malwares
desconhecidos bem como eliminar malwares desconhecidos e ameagas avangadas que
ignoram. as solugdes tradicionais de prote¢do de endpoints, incluindo o ransomware.
Detectar e bloquear ataques avangados, com¢ os ataques do PowerShell, baseados em
scripts, ‘ataques sem arquivos & ‘malware# sofisticado, devendo ser detectados €
bloqueados antes de serem executados.

20.2.Detectar e parar, bloquear e interromper fmalwares sem arquivos.

20.3.Parar os ataques com base em macros € scripts. Analisar scripts, como Powershell,
WML, intérpretes de Javascript, etc, bem como adicionar técnicas de analisador de linha
de comando para interceptar € proteger scripts, enquanto alerta os administradores e
bloqueia a éxecugdo de scripts no caso de executar comandos maliciosos.

20.4.Reparo e resposta automatizada a ameagas

20.5.Quando uma ameaga é detectada, a ferramenta deve neutraliza-la imediatamente
por meio de agdes que incluem a conclusdo do processo, a quarentena, a exclusdo € a
reversio de alteracdes mal intencionadas. _

Compartilhar as informagdes sobre ameagas em tempo real com a GPN, o servigo de
inteligéncia contra ameagas baseadas na nuvem do fabricante, para impedir ataques
semelhantes.

20.6.0bter visibilidade e contexto sobre ameagas devendo identificar e reportar
atividades suspeitas alertando antecipadamente para comportamentos maliciosos, como
agdes suspeitas do sistema operacional.

20.7.0perar com um Unico agente ¢ console integrados bem como personalizar
automaticamente o pacote de instalagdo e minimizar o carregamento do agente.
Projetado desde o inicio para

20.8.Devera ter um nivel de protegdo na fase de pré-execugdo com modelos locais de
aprendizado de maquina ¢ heuristica avangada e treinada para detectar ferramentas de
hackers, exploragdes e técnicas de ocultagio de malware, a fim de bloquear ameagas
sofisticadas antes que elas sejam executadas. Também deverd detectar técnicas de
propagagdo e sites que hospedam kits de exploragdo, além de bloquear tréfego suspeito
na web.

Dever4 permite que 0s administradores de seguranga ajustem a protegéo para combater
0s riscos.
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21. Machine Learning

21.1.As técnicas de Machine Learning devem utilizar modelos e algoritmos
extensamente treinados para prever e bloquear os ataques avangados.

21.2.A ferramenta de Machine Learning deve se basear em caracteristicas estaticas e
dindmicas, e se treinarem continuamente com bilhdes de amostras de arquivos legitimos
e maliciosas devendo melhorar significativamente a efetividade da detecgdo de malware
e minimizar os falsos positivos. agdes evasivas e conexdes a centros de comando e
controle.

22. Sandbox
22.1.Sandbox integrado nos terminais que devera analisar arquivos suspeitos em
profundidade, acionar agoes destrutivas em um ambiente virtual isolado, hospedado
pelo fabricante, analisando seu comportamento ¢ informando sobre intengdes
maliciosas. O Sandbox deve ser integrado com o agente e encaminhar automaticamente
os arquivos suspeitos para andlise. Ao retornar uma analise com resultado "malicioso",
o Sandbox devera bloquear automaticamente 0 arquivo malicioso em sistemas em toda
rede imediatamente. O recurso de envio automatico deve permitir que ‘os
administradores de seguranga da empresa escolham o modo de monitoramento ou
bloqueio, o que impede 0 acesso a um arquivo até que um resultado seja emitido. Os
administradores também podem enviar arquivos manualmente para andlise. As
informagdes - forenses devem fornecem um contexto claro das ameagas e ajudar a
entender o comportamento delas. '
Doy A
23, An:tiexp”loit Avancado
23.1.De\géré conter antiexploit avangado para prevengao de exploragdo e protegdo a
memoria e aplicativos vulneraveis, como navegadores, leitores de documentos, arquivos
multimidia e tempo de execugdo (ou seja:Flash ou Java). Os ecanismos avangados
devem observar a rotina de acesso na memoria para detectar e bloquear técnicas de
exploragdo, como verificagdo de chamadas de API, pivotamento de pilha, ROP
(returnoriented programming), etc.

24. Inspetor de processo

24.1.0 Inspetor de Processos devera operar em um modo de confianga zero,
monitorando continuamente todos os processos e€m execucgdo no sistema operacional.
Devera procurar atividades suspeitas ou comportamentos anormais de processos, como
tentativas de ocultar o tipo de processo, executar codigo no espago de outro processo
(seqiiestro de memoria do processo para escalonamento de privilégios), replicar,
descartar arquivos, ocultar para processar aplicativos de listagem etc. Tomar as medidas
de reparagdo adequadas, incluindo o encerramento do processo € a reversdo das
alteragdes efetuadas. Devera detectar de malwares desconhecidos, avangados € ataques
sem arquivos, incluindo ransomware. :

21.Detecciio e Resposta - EDR
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21.1.Devera realizar a correlagio entre terminais, conhecida como EDR, levando a
detecgdo de ameagas bem como aplicar funcionalidades de XEDR para detectar ataques
avancados em vérios terminais em infraestruturas hibridas (estagdes de trabalho,
servidores ou containers, executando varios sistemas operativos)

21.2. Devera analisar continuamente os riscos usando centenas de fatores para descobrir
e priorizar os riscos de configuragdo para todos os seus terminais, permitindo agdes
automaticas de fortalecimento. Identificar agdes e comportamentos dos usudrios que
representam um risco de seguranga para a organizag@o, COmo o uso de paginas web nio
criptografadas para fazer login em sites, gerenciamento de senhas inadequado, uso de
USBs comprometidos, infec¢des recorrentes, etc.

6. OBRIGACOES DA CONTRATADA

6.1. Executar o fornecimento do objeto que lhe for contratado dentro dos padrdes e
prazos estabelecidos neste Termo de Referéncia, assim como de acordo com as
condi¢des constantes da proposta apresentada;

6.2 Emitir Nota Fiscal/Fatura no valor pactuado e condigdes do Contrato, apresentando-
aa CONTRATANTE para ateste e pagamento;

6.3 Fornecer, pelo prazo de 12 (doze) meses, a contar da data do Recebimento
Definitivo, suporte técnico aos usudrios, entre 08hs e 18hs, de segunda a sexta-feira,
exceto feriados, com direito a um ntmero ilimitado de solicita¢des, através de e-mail,
via internet, suporte via telefone, de preferéncia 0800, a ser informado apos envio da
nota de empenho;

6.4 Fornecer, pelo prazo de 12 (doze) meses, a contar da data do Recebimento
Definitivo, upgrade para a versdo adquirida, com os eventuais releases que forem
desenvolvidos nesse periodo;

6.5 Comunicar imediatamente a Contratante, a eventual alteragdo no enderego de sua
sede, telefone de contato e e-mail;

6.6 Comunicar a Contratante, no prazo maximo de 24 (vinte e quatro) horas que
antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagao;

6.7 Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas,
previdenciarios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal,
prestagdo de garantia e quaisquer outras que incidam ou venham a incidir na execugdo
do objeto;

6.8 Manter durante o periodo de vigéncia do Contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigdes de habilitagdo e qualificagdo exigidas na
contratagio.

6.9. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos;

6.10 Responsabilizar-se pelos vicios e danos recorrentes do objeto, de acordo com os
artigos 12,13 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n°® 8.078, de 1991);
6.11 Indicar preposto para representa-la durante a execug¢do do contrato.

6.12. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, 0s
produtos em que se verificarem vicios, defeitos, incorregdes, ou apresente
funcionamento diferente do indicado pelo fabricante;
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6.13. Responder pelos danos causados diretamente ao MPAP ou a seus bens,
decorrentes de sua culpa ou dolo na execugéo do contrato;

6.14. O n3o cumprimento do objeto, prazos, condigdes, garantias, obrigagdes ou de
qualquer disposi¢io do contrato, sujeita a CONTRATADA as multas e sangdes
previstas no instrumento contratual.

7. OBRIGACOES DA CONTRATANTE

7.1 Promover a fiscalizacdo e conferéncia dos fornecimentos executados pela
CONTRATADA e atestar os documentos fiscais pertinentes, quando comprovada a
execugdo total, fiéis e correta dos fornecimentos, podendo rejeitar, no todo ou em parte,
os objetos entregues fora das especificagdes deste Termo de Referéncia;

7.2 Comunicar 3 CONTRATADA toda e qualquer ocorréncia relacionada a aquisi¢do
ou entrega dos objetos;

7.3. Proceder as adverténcias, multas e demais comunicagdes legais pelo
descumprimento por parte da CONTRATADA das obrigagdes assumidas;

7.4. Emitir e encaminhar os Termos de Recebimento Provisério apés comunicagdo
formal de entrega emitido pela CONTRATADA, e conferéncia de conclusio de cada
etapa prevista no presente projeto; f

7.5. Emitir e encaminhar o Termo de Recebiimento Definitivo apés conclusdo de entrega
pela CONTRATADA; EAS

7.6. Responsabilizar-se pela utilizagdo dos produtos Unica e exclusivamente para uso
proprio e colaboradores correlatos, ndo podendo' sublicenciar, ceder ou transferir a
licenca, copiar e distribuir a terceiros, reverter a montagem ou a compilacdo dos
programas ou, de qualquer forma, tradiizi-los;

7.7. Responsabilizar-se pelo cumprimento das regras estabelecidas para uso e guarda
dos softwares licenciados;

7.8. Supervisionar o fornecimento e implantag&o do produto;

7.9. Verificar a regularidade da situagéo fiscal da CONTRATADA e dos recolhimentos
sociais trabalhistas sob sua responsabilidade antes de efetuar os pagamentos devidos;
7.10. Notificar a empresa sobre a emissio da nota de empenho, acompanhar a entrega,
verificar as condi¢des dos softwares recebidos e certificar a nota fiscal;

8. VIGENCIA.

8.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, com previsdo de reajuste
a cada 12 meses de acordo com a legislagdo vigente com eficacia apos publicagdo do
seu extrato na imprensa oficial;

8.2. O encerramento da vigéncia contratual ndo prejudica a manuten¢do das obrigacdes
das partes, no que se refere aos bens/servicos em garantia, nos termos deste Termo de
Referéncia.

9. CONDICOES GERAIS

9.1. A CONTRATADA deverd fornecer atualizagbes e nova licenga de software
contidos neste termo de referéncia, oferecidas comercialmente, nas seguintes condigoes:
9.2. Fornecimento da ultima versio disponivel dos produtos;

9.3. A garantia devera ser integral, pelo prazo de, no minimo, 90 (noventa) dias, nos
termos previstos no termo de referéncia, observada a previsio da Lei 8.078/1990 sobre
o tema.

10. PAGAMENTO
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10.1. O pagamento serda efetuado mediante crédito em conta corrente da
ADJUDICATARIA, por ordem bancaria, em até 20 (vinte) dias uteis, a contar do
recebimento definitivo, quando mantidas as mesmas condigdes iniciais de habilitagdo e
caso ndo haja fato impeditivo para o qual tenha concorrido a Adjudicataria, devendo
apresentar ainda:

a) Certificado de Regularidade do FGTS — CREF, comprovando regularidade com o
FGTS;

b) Certiddo Conjunta Negativa de Débitos Relativos aos Tributos Federais e a Divida
Ativa da Unido, expedida pela Secretaria da Receita Federal, contemplando
comprovagdo de regularidade perante a Seguridade Social;

¢) Certidio Negativa de Débitos Trabalhistas — CNDT, expedida pela Justi¢a do
Trabalho, comprovando a inexisténcia de débitos inadimplidos perante a Justica do
Trabalho;

d) Prova de regularidade com as Fazendas Estadual e Municipal do domicilio ou sede
da Adjudicataria.

11 - REAJUSTE

11.1 — Os pregos somente poderdo ser reajustados depois de decorrido 12 (doze) meses
da data de assinatura do contrato, mediante aplicagéo do indice - IGPM, ou do outro
indice oficial que vier a especialmente substitui-lo.

11.2. A revisdo a que se trata o paragrafo anterior, s6 poderd ser efetuada na hipotese de
ocorrer comprovadamente, desequilibrio econdmico financeiro que possa comprometer
a relacdo contratual, sempre com o parecer circunstanciado da Assessoria Técnica,
mediante solicitagdo do licitante.

11.3. O pedido de revisido devera estar acompanhado de documentos que comprovem a
variagdo de pregos do mercado (atual e a da &poca da proposta).

Rafael César de Souza Silva
Chefe do departamento de informatica



